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TURKIYE SALDIRI YUZEYI RAPORU

2022 ilk Ceyrek

Yonetici Ozeti

Kuresel siber guvenlik risklerinin arttidy, sirketlerin fidye yaziimlarina maruz kaldigi ve finansal/itibar zararlarina sebep olan siber
saldirilar son zamanlarda artig géstermektedir. Bu raporda, 2022 ilk ceyrek icin Turkiye FORTUNE 500 sirketini (Listeye

internet/yaziim sirketleri dahildir.) agik-kaynak istinbarat. metodolojileri ile potansiyel siber gtvenlik riskleri degerlendirilmis olup
alinmasi gereken énlemler detaylariyla agiklanmistir. Sirketler agagidaki kriterlere gére degerlendiriimektedir:

® E-Posta Guvenligi (MX, SPF)

® Web Sunucular (Web teknoloijileri, basliklari, web sunucu tipleri)

® Aktif Zafiyetli Sunucular (en az bir CVE'ye sahip olan host'lar)

e Kritik Portlar ve Servisler (Veritabanlari, SSH, RDP, VNC, Telnet, SMB)

e DNS Guvenligi (Tahmin edilebilir aktif subdomainler)

Sirketlerin kategorileri ve teknik bilgileri agsagida goézlemlenebilmektedir.

&% 7oy i S
39 518 84.100 14.478 138

SEKTOR ... FARKLI SIRKET  ....... AKTIF SUBDOMAIN ..... TOPLAM AGCIK PORT . . . . CLOUDFLARE DNS3
VEYA AKTIF SERVIS

1 https:/ /www.fortuneturkey.com/fortune500
2 https://trwikipedia.org/wiki/ A%C3%A7%CA%BIk_kaynak_istihbaratC4%Bl
3 CloudFlare DNS kayd kesfedilen 138 IPv4ler taramalara danhil edilmemistir.
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TANIMLAR VE KISALTMALAR

Port Nedir?

Port; internet Uzerindeki cihazlarin baglanti paketlerinin degdis tokusunu saglamak igin kullanilan teknolojidir.
Portlar, temelde iki tip baglanti tard kabul eder: TCP ve UDP. Bu baglantilar kabul eden portlar "acik’, baglanti kabul etmeyen portlar
ise "kapal” olarak adlandirilir.

Acik Portlar Tehlikeli Midir?

Acik bir portun bulunmasi genelde tehlikeli kabul edilir ve kapatiimasi
Onerilir. Ancak portlarin agik olmasi internet Uzerinde iletigsimin
kurulabilmesi icin gereklidir. Agik bir portun bulunmasi genelde tehlikeli
kabul edilir ve kapatiimasi énerilir. Bu birgok senaryoda gecerli olsa bile
portlarin acgik olmasi internet Uzerinde iletisim kurulabilmesi igin
gereklidir.

Tarkiye'deki
sirketlerin

Y635 internete
acik olan
konfigure edilmemisg

port ve servislere
sahip oldugunu
Y biliyor muydunuz? .-’

Bahsi gecen agik portun tzerinde baglanti kabul eden servisin dizgun
konfigure edilmemis olmasi, bu servisin bilindik zafiyetlere sahip olmasi,
surimunudn guncel olmamasi bu portun guvenlik durumunu etkileyen
faktorlerdir.

Saldirganlar Neden Acik Port Taramasi Yaparlar? e

Bir saldirgan, acgik portu zararl yazilm (exploit) caligtirmak icin kullanabilir. Saldirganlar bu iglem icin éncelikle zafiyet bulmasi
gerekmektedir. Zafiyeti bulmak icin ise sistem Uzerinde ¢aligan servisler hakkinda detayl bilgiye (strama, kullandigi protokol vb.)
intiyag duyar. Bu tur bilgilere herkese agik portlari tarayarak elde ederler.

“Saldiri Ydzeyini ve guvenlik risk faktorana etkileyen en dnemli internet dijital varliklarindan biri
port/servislerin konfiglre edilmeden internete agiga birakmaktir.”
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TANIMLAR VE KISALTMALAR

KISALTMA
CPE

CVE

DHS

DNS

FQDN

HTTP

ISS

MX

NVD

SPF

ACIKLAMA

Common Platform Enumeration
Common Vulnerabilities and Exposures
Department of Homeland Security

Domain Name System

Fully Qualified Domain Name

Hyper Text Transfer Protocol

internet Servis Saglayici

Mail Exchange

National Vulnerability Database

Sender Policy Framework

(S swoORDSsEC
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ONE CIKANLAR

E-Posta Glvenligi: Rusya ile yaganan sikintilardan dolayr MX (mail exchange) sunucular Yandex kullanan gok sayida énemli sirket
kesfedilmistir. Tavsiye olarak kendi mail sunucunuzu yapilandirmanizi tavsiye ederiza veya GSuite sistemini kullanabilirsiniz.

Web Sunucular: En ¢ok goérulen siber saldiri trleri web saldirnlarindan gelmektedir. GUunimuzde web teknolojileri ¢cok gelistigi icin
saldirganlarin da istahi burada kabarmaktadir. Tekstil, SSL sertifikasi en gcok olmayan sektér olarak saplantanmistir.

e M 2019

o selet 4 e verilerine géres 30 Milyar
otal: $8028 dolara yakin ihracat
otna erma pa potansiyeli olan
OB ORIGIN 2013 0P DESTINATIO Giyim & Tekstil sektory,
i : en kritik siber gtvenlik
ed State o, 4.63% 4.35% ;a4 zafiyetleri goérulen sektér
sk olmustur.

g5 s 1 e D EN iYi/EN KOTU SEKTOR

' (A0 0 orea a
) e 0.61% | 0.5%

adk 54 L2 .
() —]

Explore Visualizations

=)

« https://ubuntu.com/server/docs/mail-postfix
s https://oec.world/en/profile/ns92/textiles#exporters-importers
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E-POSTA GUVENLIGI

FQDN Nedir?

(S swoORDSsEC

FQDN (Fully Qualified Domain Name) internet Uzerindeki bir cihazin veya erisilebilir herhangi bir varligin tam adresidir. Genel
anlamda iki pargaya ayrilabilir: host adi ve domain. Ornedin mail.swordsec.com adresi igin swordsec.com domain, mail kismi ise

host adidir.
MX Nedir?

MX (mail exchange) kayitlari mail baglantilarini kabul edecek mail sunucusunu gésterir. Bu kayitlar bulunmazsa mail alip

yollanamaz.

Farkh FQDN adresleri ayni MX sunucusuna sahip olabilir. Tabloda mail sunuculari ayni olan FQDN adetleri listelenmistir.

MX

mxl.dsv.c3s2.iphmx.com
mx2.dsv.c3s2.iphmx.com
altl.aspmx.l.google.com

alt2.aspmx.l.google.com

aspmx.l.google.com

mx.yandex.net
aspmx2.googlemail.com

aspmx3.googlemail.com

FQDN Adeti
58
57
19
19
17
16
12

12

MX FQDN Adeti

mxbounce-2.euromsg.net

mxbounce-l.euromsg.net

mxb-00308d01.gslb.pphosted.com

mxa-00308d0l.gslb.pphosted.com

alt3.aspmx.l.google.com

alt4.aspmx.l.google.com

antispaml.ins.com.tr

inbound-smtp.eu-west-l.amazonaws.com

1

1

MX

antispama2.ihs.com.tr
mx-in03.natrohost.com
mx-in03b.natrohost.com
aspmx4.googlemail.com
mx.eemms.net

mail.**** com.tr
mxb.mailgun.org

mxa.mailgun.org

FQDN Adeti

6
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E-POSTA GUVENLIGI

Yandex MX'lerini Kullanan Sirketler

B Farkh Sirket Adeti [ Toplam MX

6

4

2

0

Toptan Gida Kriptopara Yasve Kuru  Elektrik Tarimsal Petrol ve E-Ticaret Tekstil Kimyevi Metal
icecek ve Borsasi Meyve ve Ekipman  Tahil Sit Et  Trevleri Madde Dokiim ve
Temizlik Sebze ve Su Uretimi ve Isleme
Urinleri Uriinleri Dagitimi
Sirket Kategorisi

(Toplam MX adeti bir sirketin tim subdomainlerinde gértlen %yandex% MX'lerini kapsamaktadir.)

SPF Kaydi alici tarafindaki sunucu SPF kontrolU yapiyorsa, DNS kaydi icerisinde tanimlanan IP adresleri ve IP bloklari disindan gelen
istekleri kabul etmemesi ve yasal olmayan génderimleri engellemesidir. Rapor sonuglarina gére SPF kaydinin en ¢ok gérulen
sirketler "E-Ticaret" sektérinde yer almaktadir. Yazdesel olarak goérulen sektor ise “Sihhi Tesisat ve iklimlendirme” ve “Bilgi ve iletigim
Hizmetleri"dir.
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SPF GUVENLIGI

SPF Nedir?

SPF (Sender Policy Framework - Goénderen Politikasi

Cergevesi), standart bir e-posta kimlik dogrulama
yéntemidir. SPF, etki alaninizdan kimlerin  e-posta
gbnderebilecegini  kisitlamak, etki alani sahtekarhigini

énlemek ve posta sunucunuzun, kullandigi etki alanindan ne
zaman bir ileti gelecegini belirlemesini saglamak igin DNS
sunucularinizi guaglendirir.

SPF e-posta guvenliginde tam bir guvenlik saglamasa da
guvenlik acisindan  faydalidir.  Ornedin, SPF  kaydi
ISS'ler(internet Servis Saglayici) icin ek bir guven sinyali
saglar. Bu, e-postalarinizin dogrudan kullanicilarin spam
kutusu yerine posta kutusuna ulagma sansini artirir.

SPF, “dénug yolu” ¢alisma mantigini benimsemektedir. Bu
calisma mantiginda oncelikle sistem, gbénderen posta
adresinin alan adini alir, daha sonra bu alan adina ait SPF
kaydini inceler ve bu kayitta génderen IP sunucusuna izin
verilip verilmedigine karar verir.

SPF kaydi icin DNS'ye bir TXT girisi eklemek gerekir. Bu giris ile
izin verilen kayitlar, e-posta gdéndermek isteyen sunucu
bilgileriile karsilastirilir ve buna gére e-posta kabul edilir veya
reddedilir. Bu kayit sirasinda dikkat edilmesi gereken en
buayuk konulardan biri ikinci bir TXT kaydinin olmamasidir.
ikinci bir txt kaydina sahip olmak, sunucularin spf Gzerinde
basarisiz olmasina neden olabilir.

(S) sSwWORDSEC

Kategori

En Az 1 SPF Kaydi Olan Sirketler

M spr kayai olan sirketier [l Toplam sirketler

E-Ticaret
Tanmsal Tahil St Et ve

Su Uranleri
Metal Dékim ve igleme |GG T
Enerji I -
Endustriyel Gida imalat GGG N 71
Tekstil | TN
Kimyevi Madde | ]
Plastik ve Kauguk | T . 1
Toptan ve Dis Ticaret NG

Tasit Araglari Ekipmaniar | 1]

Imalat ve Bakimi

Motorlu Tasit Satig ve Servisi
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WEB SUNUCULAR

(S) sSwWORDSEC

Web sunucusu internet Uzerindeki diger cihazlardan HTTP veya baska bir protokol ile baglanti kabul eden cihaz ve yazihmdir.

Fiziksel anlomda web sunucusu internetteki diger cihazlardan baglanti kabul eder. Bu cihaz Uzerinde web sunucu yazilimi
baglanan cihazlarin sunucu Uzerindeki dosyalara erigimini kontrol eder. Her erisime agik web sitesinin bir web sunucu yazilimi
vardir. Bu isi yapan birgok farkl yazilim bulunmaktadir fakat en yaygini ve populeri olan NGINX'dir.

Nginx

Apache

Cloudflare Server

34.1%
34.4%
38.3%
44.6%
46.9%

33.2%

35.3%
28.4%

W3Techs.com,10 June 2021

overall M top 1,000,000 M top 1,000,000 M top 1,000,000 M top 1,000,000

Web Sunucularini Kullanan Web Sitelerinin Yizdelik Dagilimi

ISS. Nginx, Apache Sunucu Adetleri

Sirket Kategorisi

[ Apache sunucu Adeti [l Nginx sunucu Adeti [l Iss sunucu Adeti

E-Ticaret & e

Depolama Tagsimacilik ve 54 102 190
Lojistik Hizmetler
Plastik ve Kauguk
Seyahat ve Tagmac:hlg = - o~
Hizmetleri
insaat [ TS
Tarimsal Tahil Sut gt ve I e
Su Urdnleri
Tagit Araglart Ekipmanlari 24 28 170
Imalat ve Bakimi
Enerji
Metal D6kum ve isleme 27 20 141

267
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WEB SUNUCULAR

(S) sSwWORDSEC

ISS. Nginx, Apache Sunucu Adetleri

[ | Apache Sunucu Adeti [ | Nginx Sunucu Adeti B /ss sunucu Adeti

Tekstil(t=36) n 8 23

bepolama Tasimaciik ve

Lojistik Hizmetler(t=16)

pastk ve Kauur(t=1o) I A
seyanat ve Tagmecrs IO
Hizmetleri(t=9)
nsacr(=20)
T i 1) )
Su Urtinleri(t=32)
gt rogen Ekoment

imalat ve Bakimi(t=21)

tneri(t=20) T
Metal Dok ve slere(t=3)

Sirket Kategorisi

t=Sirket Adeti

* Bir girket, birden fazla farkl web sunucularina sahip olabilir.
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WEB SUNUCULAR

HTTPs Servisi Olmayan Sirketler ve IP Adetleri

I sirket Adi M Toplam IP

Medicalve g

pepoloma Tsmacik ve TS

Lojistik Hizmetler

'S
o
)
3 Seyahat ve Tasimacilik m
S Hizmetleri
ingaat 7 14
Tarimsal Tahil Sut Et ve
Su Uranleri

Tasit Araglari Ekipmanlari
Imalat ve Bakimi

Enerji 7 40

Metal Dékum ve isleme 7 10
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SAYFA BASLIKLARI

Sayfa basliklar, sayfa igerigi hakkinda bilgi igerir. E§er bu baslik bir hata ile ilgiliyse saldirganlarin ézellikle ilgisini cekecektir.

"Dorking” destekleyen cesitli tirde arama motorlarini kullanarak (Shodan, Google, Censys, SwordEye vb.) saldirganlar web
sunucularinin bilgi ifsa eden hata sayfalarini gérebilirler.

BASLIK ADET SIRKET SEKTORU

ion admin 4015 Elektrik Ekipman

404 not found 3174 Plastik ve Kauguk

cockpit 1556 Bilgi ve iletigim Hizmetleri

404 not found 1394 Bilgi ve iletisim Hizmetleri

microsoft azure web app - error 404 1372 Plastik ve Kauguk

400 the plain http request was sent to https port 852 ingaat

iis windows server 461 Toptan Gida igecek ve Temizlik Urtnleri
not found 335 Toptan Gida igecek ve Temizlik Uranleri
menu 265 Elektrikli Ev Aletleri

404 not found 252 Tasit Araglari Ekipmanlari imalat ve Bakimi
not found 166 Endustriyel Gida imalati

iis windows server 165 Endustriyel Gida imalati

- page not found. the specified page could not be found. (404) 136 Elektronik ve Telekomunikasyon
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(S swoORDSsEC

SAYFA BASLIKLARI

BASLIK ADET SIRKET SEKTORU

hostingstart-v2-02 118 Tekstil

403 - forbidden: access is denied. 98 Enetji

http status 400 — bad request 95 E-Ticaret

veritabani hatasi 82 insaat

not found 66 Tasit Araglari EKipmanlari imalat ve Bakimi

400 bad request 65 Seyahat ve Tagimacilik Hizmetleri

403 forbidden 61 Bilgi ve iletisim Hizmetleri

404 not found 56 E-Ticaret

[telco sirket ismi] ws 54 Bilgi ve iletigim Hizmetleri

not found 52 ingaat

% yem 47 Tarimsal Tahil SUt Et ve Su Urdnleri

403 forbidden 4] Depolama Tasimacilik ve Lojistik Hizmetler

403 - forbidden: access is denied. 41 E-Ticaret

400 bad request 4] E-Ticaret

404 not found 40 Perakende Ticaret Magazalari

not found 38 Tekstil
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SAYFA BASLIKLARI

BASLIK ADET SIRKET SEKTORU

502 bad gateway 37 insaat

not found 36 Medikal ve ilag

403 forbidden 33 E-Ticaret

the url you requested has been blocked 32 Bilgisayar Yazilim ve Buro Makinalari

400 bad request 31 Depolama Tasimacilik ve Lojistik Hizmetler

not found 31 E-Ticaret

not found 31 Enerji

400 the plain http request was sent to https port 31 Tekstil

sign in to your account 30 Toptan Gida igecek ve Temizlik Urnleri

http status 404 - not found 28 Medikal ve ilag

not found 27 Bilgisayar Yazilim ve Buro Makinalari

not found 27 Demir Celik Ticareti

application server error 27 Makina ve Ekipmanlari

301 moved permanently 27 Plastik ve Kauguk

403 - forbidden: access is denied. 26 Tasit Araglar Ekipmanlari imalat ve Bakimi

not found 25 Arag Kiralama Hizmetleri
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SAYFA BASLIKLARI

BASLIK

not found

server unavailable

- page not found. the specified page could not be found. (404)

apache tomcat

ADET

25

25

24

23

SIRKET SEKTORU

Elektrikli Ev Aletleri
Makina ve Ekipmanlari
Yas ve Kuru Meyve ve Sebze

Elektrik Ekipman

(S swoORDSsEC

Tum sirketlerin aktif subdomainlerine HTTP 1.1 /GET istegi gidildiginde asagidaki http durum kodlari elde edilmistir.

Guvenlik zafiyetleri konusunda énemli bilgi ifsasi olabilecek HTTP durum kodlarindan biri olan(500, 249 adet gérulmustdar.

HTTP Status Kodu Neden
Onemlidir?

HTTP  durum  kodlari  web
sunucusuna yapilan isteklere
goére verilen standartlastiriimig
cevaplardir. Eger bu cevaplar
konfigire  edilmezlerse  web
sunucu Uzerinde ¢alisan yazilimin
verecegQi varsayilan cevap
saldirganin sistem hakkinda bilgi
toplamasina bayuk  olgude
yardim edebilir.

HTTP Durum Kodu

404

400

403

503

500

401

502

303
204

429

521

15123

1468

1200

987

249

236

67

49
23

10

8

HTTP Durum Kodu

409

307

596

308

402

501

504

405
410

525

417
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SAYFA BASLIKLARI

HTTP baslik bilgisinde "default’, "test’, "nginx” ve "iis" iceren en ¢ok goérulen sirket asagidaki gibi saptanmistir;

® Toptan Gida icecek ve Temizlik Urtnleri
® Endustriyel Gida imalati
® Plastik ve Kauguk

e Bilgi ve iletigim Hizmetleri

Asagida tum FQDN'lerde gérulen "default’, “test”, "nginx” ve "iis” iceren basliklar ve adetler mevcuttur.

Bir web sayfasinin baslik (title) kisminin varsayilan (default) halinde olmasi, web sunucunun Uzerinde ¢caligan yazilimin varsayilan
cevabinin gésterildigi anlamina gelir. Bu tur varsayilan sayfalardan saldirganlar sistem hakkinda yikici sonuglar doguracak
bilgiler toplayabilirler.

Bu durumun énlenmesi icin web sunucuda ¢alisan yaziima gére konfigirasyon dosyasi bulunmali ve varsayilan sayfalar
degistirilmelidir.
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SAYFA BASLIKLARI

BASLIK Toplam FQDN Adet
iis windows server 789
web server's default page 106
iis7 26
default parallels plesk panel page 16
welcome to nginx! 16
default parallels plesk page 12
domain default page 10
iisarr-iis windows server 9
apache http server test page powered by centos 7
test page for the apache http server on red hat enterprise linux 6
apache?2 ubuntu default page: it works 5
testing company 4
http server test page powered by centos-webpanel.com 4
iis 7.0 detailed error - 403.14 - forbidden 3
iis 10.0 detailed error - 403.14 - forbidden 3
iis windows server... 2
iis 10.0 detailed error - 500.24 - internal server error 2
apache?2 debian default page: it works 2
leoni sfx (test) 2
php test 2
test 2
test store 19 2
visium load testing tool 2
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CVE'LER

Asagidaki grafikte en az aktif 1 CVE'e sahip olan sirketlerin sektér grafigi yer almaktadir. Bulunan tdm yazilimlarin CPE’lerine gore
eslestirme yapilmigtir. TUm sirketlerin aktif DNS A kaydindaki IPv4 adresleri ve FQDN’lerde web teknolojilerine gére CPE’ler alinmig ve
CVE eglestirmeleri yapilmistir. Ayrica asagida siber guvenlik risklerinin artmasina sebeb olan kritik servislerin portlari (SSH, RDP,
Telnet vb.) onlarca sirketlerde goéralmustar.

CVE (Common Vulnerabilities and Exposures), halka acik olarak sunulan bir zafiyet sézligudur. Bu sézIugun yaratima amaci
zafiyetler hakkinda yapilan bilgi paylasimini kolaylastirmaktir. Bir CVE kaydi, zafiyet hakkinda bir agiklama, bir zafiyet kimlik
numarasi ve en az bir halka agik referanstan olusur.

CVE, ABD i¢ Guvenligi DHS-United States Department of Homeland Security tarafindan sponsorlanmakta olup, MITRE tarafindan
yurutdlmektedir. CVE, ayni zamanda MITRE tarafindan markalastiriimistir ve her hakki MITREye aittir.

CVE s6zlugu, halka agik olarak bedava bir sekilde sunulmaktadir ve bu sézlUk Gzerine belirli veritabanlari kurulmustur. Bu
veritabanlarindan en énemlileri arasinda NVD (National Vulnerability Database - Ulusal Zafiyet Veritabani) bulunmaktadir. NVD,
CVE s6zIugu ile senkronize ¢aligsan ve yine halka agik olarak bedava sunulan bir veritabanidir. Bu veritabaninda zafiyetler hakkinda
detayl bilgiler bulunmaktadir.

En az 1 aktif CVE sahibi sirketler kategorilendiriimistir. Taramalar sonucu bulunan yazilimlarin CPE’lerine gére eslestirme yapilimustir.
Tum sirketlerin aktif DNS A kaydindaki IPv4 adresleri ve FQDN’lerde web teknolojilerine gbére CPE’ler alinmis ve CVE eslestirmeleri
yapilmistir. Ayrica asadida siber gavenlik risklerinin artmasina sebeb olan kritik servislerin portlari (SSH, RDP, Telnet vb.) onlarca
sirketlerde goérulmustar.
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CVE'LER

En Az 1 Aktif CVE Bulunan Sirketler

I toplam Aktif cVE Adeti [l Sirket Adeti

Tekstil

!
o1
~N

Toptan Gida icecek ve
Temizlik Urtnleri

\
I
o
o
IS

Plastik ve Kauguk

F
F

Tasit Araglari Ekipmanlari imalat

e ——— =,
. 14

E-Ticaret 43
ey ——=.
Insaat

‘
B

Metal D6kum ve igleme

—

I
w
(o]

Endustriyel Gida imalati

‘
w
'

Kategori

Elektronik ve TelekomUuinikasyon

30

o

Elektrik Ekipman

e —
e —
8

Isletme Destek Hizmetleri

1
N
~N

Seyahat ve Tasimacilik Hizmetleri

‘
N
(o2}

Kimyevi Madde

23
Motorlu Tagit Satis ve Servisi N5
; Iy 22
Medikal ve llac I 5
20

Enerji

‘o
—
~N

Kriptopara Borsasi

N
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CVE'LER

SSH, RDP, VNC, Telnet, SMB Servisleri
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Kriptopara Borsasi

Sihhi Tesisat ve ilkimlendirme

Bilgisayat Yazilim ve Buro Makinalari

Grafikte goéruldugu gibi VNC portunu en ¢ok kullanan "Gida imalat” sektéra olarak belirlenmistir. Bu sektérde gogunlukla SCADA
sistemleri gérulmektedir.
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Mysql, Psql ve Mssql Servisleri
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Saldin yUzeyi; bir girketin, sistemin veya kritik bir alt yapinin, saldirganlara agik olan tum alanidir. Sistemlerin dijital izleri, dijital
varliklari, kullandiklari teknolojiler, versiyonlar gizli anahtarlar ve uygulama yollari saldiri yUzeyi ve risklerini artirir. Bu dijital varlklar
ve izler ne kadar ¢oksa tehdit faktéra de bir o kadar goktur.

Saldirganlar sistemleri ele gegirmek igin saldirl ytzeyine odaklanir. Sistemler hakkinda edinebilecedi her bir bilgi, hackerlar icin
oldukga degerlidir.

Veriler incelendiginde Turkiye ekosistemindeki firmalarin normalden ytksek saldiri ylzeyine sahip oldugu gérulmektedir. Sirketlerde
bilgi guvenligi Oneticileri  sayllarinin  yetersizligi, bilgi duzeylerinin  yUksek olmamasi ve gerekli teknolojik
araclarin/urunlerin/hizmetlerin alinmamasindan dolayi bu durum ortaya gikmaktadir.

Saldin yUzeyinin azaltiimasi i¢in izlenebilecek bazi dnlemler olarak; web site ve uygulamalarinin arka planda ¢aligan servislerinin
disariya acik olmamasi (veritabani, bulut depolama vb), caliganlarin gugli sifre kullanmasi ve sifre gavenligi konusunda
bilinglendiriimeleri, sunucularda ¢aligan servislerin konfigirasyonlarinin yapiimasi, sunucu tzerindeki eski servislerin kapatiimasi,
sunucular Uzerinde galigan servislerin guncel oimalari, sunucunun baglantilara verdigi cevaplarda bilgi sizintisina sebep olabilecek
baslik bilgilerinin kapatiimasi sayilabilir.

SwordEye, saldiri yUzeyini detayl takip ederek risk ve potansiyel tehditleri en aza indirir. Strekli ve duzenli taramalar sayesinde
meydana gelen herhangi bir degisiklik kullaniciya aninda bildirilir ve ¢é6ztm &nerileri verilir. SwordEye kullanicilar veri ihlallerine
karsi korunakl, kendileriyle ilgili veri sizintilarindan hemen haberdar ve tam dijital varliklarinin risk skorlamasi ile siber tehditlere
hazir olur.
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